
 

 

  

 

随着Kubernetes成为容器编排领域霸主，etcd也越来越火热。

etcd 作为 Kubernetes的首要数据存储，它存储和复制所有的Kubernetes集群状态。

作为Kubernetes 集群的关键组件，因此必须要有一种可靠的方法来进行配置和管理。

 

ETCD是什么  

官方解释：用于存储分布式系统中最关键数据的分布式、可靠的键值存储。

 

分布式:

多节点协调，部分节点down掉不影响整个系统运行。---可用性

可靠性：

一旦一个写入被确认，后续的所有读取请求都应该能够得到这个值。---一致性

 

RAFT是什么  
如何实现分布式可靠？

答案就是共识算法。

RAFT共识算法由共识模块、日志模块、状态机组成。通过共识模块保证各个节点日志的一致性，然后各
个节点基于同样的日志、顺序执行指令，最终各个复制状态机的结果实现一致
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etcd 的核心原理就是RAFT分布式共识：

Leader选举，Leader故障后集群能快速选出新Leader；
日志复制， 集群只有Leader能写入日志， Leader负责复制日志到Follower节点，并强制Follower
节点与自己保持相同；

安全性，一个任期内集群只能产生一个Leader、已提交的日志条目在发生Leader选举时，一定会
存在更高任期的新Leader日志中、各个节点的状态机应用的任意位置的日志条目内容应一样等。

 

 

 

分布式共识可视化原理  

==  web == 

 

raft可视化模拟操作  

1.模拟选主

2.模拟日止同步提交，复制虚框，提交实框

3.模拟主宕机X-node，term递增，集群重选主

4.模拟剩余集群运行状态

5.模拟恢复X-node

6.模拟分区，3nodes 宕机
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回顾  

Follower，跟随者， 同步从Leader收到的日志，默认为此状态；

Candidate，竞选者，可以发起Leader选举；(心跳超时)

Leader，集群领导者， 唯一性，拥有同步日志的特权，需定时广播心跳给Follower节点，以维持
领导者身份。

法定票数 quorum 一半以上

集群最好奇数

任期号term单调递增

进入Candidate状态的节点，会立即发起选举流程，自增任期号，投票给自己，并向其他节点发送
竞选Leader投票消息（MsgVote）

Raft日志条目同步（两阶段提交）

 

 

Raft日志条目同步

第一阶段：日志条目复制

1. 客户端请求：客户端向 Leader 发送写入请求。
2. Leader 处理：Leader 将请求封装成一个日志条目，并将其追加到自己的本地日志中。
3. 日志条目发送：Leader 将这个日志条目发送给所有的 Follower 节点。
4. Follower 确认：每个 Follower 收到日志条目后，将其追加到自己的本地日志中，并向 Leader 发
送确认消息。

第二阶段：日志条目提交

1. 多数派确认：Leader 收集来自 Follower 的确认消息。一旦收到来自大多数 Follower 的确认，
Leader 就认为这个日志条目已经被大多数节点接受。

2. 提交日志条目：Leader 提交这个日志条目，并应用到状态机中，更新其本地状态。

3. 通知 Follower：Leader 向所有 Follower 发送提交消息，通知它们这个日志条目已经被提交。

4. Follower 应用日志条目：Follower 收到提交消息后，也会应用这个日志条目到它们的状态机中，
更新本地状态。

5. 响应客户端：Leader 向客户端返回成功响应。
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为什么提交分为两个阶段？

如果允许 Follower 直接提交日志条目，那么在网络分区或其他故障情况下，可能会出现多个 Leader 同
时存在的情况（即“脑裂”）。每个 Leader 都可能提交不同的日志条目，从而导致数据不一致。

可能会出现多个 Leader 同时存在的情况（即“脑裂”）,但数据不会错乱。某种意义上解决了脑裂。

 

总结：

RAFT关键特性：

领导选举：当现有的领导者失效时，系统会选举出一个新的领导者。

日志复制：领导者负责将客户端请求转换为日志条目，并将这些条目复制到跟随者（Follower）节
点上。

分区容忍：Raft 能够处理网络分区的情况，尽管在网络分区期间可能会暂时失去可用性。

 

 

ETCD RUNNING ON RAFT  
etcd使用Write-Ahead Log预写日志 (WAL) ，是其数据持久化机制的关键部分，主要用于确保数据的完
整性和一致性，在任何数据修改操作之前，etcd 会先将这些修改记录到 WAL 文件中。这样即使在写入
过程中发生故障（如服务器崩溃），也可以通过回放 WAL 日志来恢复数据。
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发散：

mysql的redo log 也是使用的wal机制。Write-Ahead Log（WAL）并不是etcd专属。

 

投票选举规则

etcd默认心跳间隔时间（heartbeat-interval）是100ms， 默认竞选超时时间（election 
timeout）是1000ms，为了优化选票被瓜分导致选举失败的问题，引入了随机数，每个节点等待
发起选举的时间点不一致，优雅的解决了潜在的竞选活锁，同时易于理解。

 



当节点收到选举投票的时候，需检查候选者的最后一条日志中的任期号，若小于自己则拒绝投票。

如果任期号相同，日志却比自己短，也拒绝为其投票。
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归纳：  
 

客户端是否必须向 etcd 领导者发送请求？  

Raft是基于领导者的；领导者处理所有需要集群共识的客户端请求。

但是，客户端不需要知道哪个节点是领导者。任何需要共识的请求都会自动转发给领导者。

不需要共识的请求（例如序列化读取）可以由任何集群成员处理。

这会不会导致非强一致性？

 

 

序列化读取 Serializable  

 

af://n135
af://n137
https://raft.github.io/raft.pdf
af://n145


client发起一个读取hello的请求，假设此请求直接从状态机中读取， 如果连接到的是C节点，若C节点磁
盘I/O出现波动，可能导致它应用已提交的日志条目很慢，则会出现更新hello为world的写命令，在
client读hello的时候还未被提交到状态机，因此就可能读取到旧数据。

 

线性化读取 Linearizable  

 

线性化读取可以理解一旦一个值更新成功，随后任何通过线性读的client都能及时访问到。虽然集群中有
多个节点，但client通过线性读就如访问一个节点一样。--强一致性

 

当收到一个线性读请求时，它首先会从Leader获取集群最新的已提交的日志索引(committed index)，
如上图中的流程二所示。

Leader收到ReadIndex请求时，为防止脑裂等异常场景，会向Follower节点发送心跳确认，一半以上节
点确认Leader身份后才能将已提交的索引(committed index)返回给节点C(上图中的流程三)。

C节点则会等待，直到状态机已应用索引(applied index)大于等于Leader的已提交索引时(committed 
Index)(上图中的流程四)，然后去通知读请求，数据已赶上Leader，你可以去状态机中访问数据了(上图
中的流程五)。

 

源码实现大致流程走读：
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代码印证：最多不给答案（节点down），或者晚给答案，不会给错误答案。 ---可靠&强一致性体现

【即使 2 个服务器发生故障，5 个服务器组成的集群也可以继续运行。如果更多服务器发生故障（无主
情况），它们将停止进展（但永远不会返回错误的结果）。】

 

 

 

 

 

两种读取模式性能对比

 

当然，etcd默认使用的是 线性化读取（Linearizable Reads），保证了强一致性。

 

 



 

 

 

 

 

CAP理论  

在分布式计算系统中，任何网络化的共享数据系统最多只能同时满足以下三个属性中的两个：

一致性（Consistency）
可用性（Availability）
分区容忍性（Partition tolerance）

 

 

 

 

根据cap理论分析下mysql集群与etcd分别满足哪些属性

 

ETCD  CP  ---------牺牲A（可用性） ，在网络分区期间，etcd 集群中的一部分节点可能会变得不可用，
直到分区恢复。保持数据的一致性远比短暂的不可用更加重要。（eg：K8S）

mysql全同步    C

mysql半同步/异步  AP
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【mysql主从同步为了解决单点故障，从而引入了多副本。但基于复制算法实现的数据库，为了保证服
务可用性，大多数提供的是最终一致性，即非强一致性。】

例外：mysql mgr 组复制， 基于 paxos协议（zookeeper使用的也是paxos协议） CP

 

总结：分布式系统的话默认应该有P，最终都在CP与AP之间取舍。

 

 

 

 

更多引申  

etcd架构

 

 

 

 

peer节点间基于grpc(http2.0)通信，默认端口 :2380，对外client服务支持grpc/http1.1 默认端口 
:2379， 致敬redis 6379 6380。多少有点致敬的意思。
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其他特性，mvcc，  lease  ，服务注册发现watch等
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